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  ، يارمز دنباله   ،يرمز قالب  ک،يرمز کلاس  يهاستمي س  يآشنايي با مفاهيم و کاربردهاي گوناگون رمزنگاري، معرف:  هدف

 .  يرمزنگار يهابا پروتکل  ييآشنا ،يهمگان ديرمز کل

 

 :  سرفصل مطالب درس

 يدگيچيپ ه ينظر، اطلاعات هينظر،  اعداد هينظر، رمزنگاري يمرور کلي اصول و مبان: مفاهيم اوليه

  ي نيجانش  يهاستم يس،  ييالفباتک   يني جانش  يهاستم يس،  ييجابجا  يهاستم يس:  کيکلاس  يرمزنگار  يهاستميس

 ي چندحرف يني جانش يهاستم يس، ييچندالفبا

گانه گالوب و انواع  معيارهاي سه ،  تصادفي  هاي شبه دنباله ،  يارمز دنباله   يهاستميس  يکل   يمعرف:  يارمز دنباله   يهاستميس

 ي ادنباله  يرمزها تيامن، (LFSR) يخط دبکيف  يسترها يرج فتيبا ش يهاي شبه تصادفدنباله  ديتول ،  هاي آماريآزمون

قالب  يهاستميس قالب  يهاستميس  يکل  يمعرف:  يرمز    و    Data Encryption Standard (DES) استاندارد رمز داده ،  يرمز 

Triple DES  ،رمزنگار   ي رمزها   يکار  يهاسبک ،   Advanced Encryption Standard (AES)شرفتهيپ  ياستاندارد 

 يقالب

د،  يدهمگانيکل  يرمزنگار  يهاستميس  يکل  يمعرف:  يهمگان   ديکل  يرمزنگار  يهاستميس -يفيد  ستميس،  تاليجيامضا 

 انه يحمله فرد در م، يپشتکوله  يرمزنگار يهاستميس، RSAستميهلمن و س

  ل يمسا  يمعرف،  کدمبنا  يرمزنگار  يمعرف،  راز  ميتسه،  سازده يتوابع چک،  صفر  ييدانا  يهاستم يس:  يرمزنگار  يهاپروتکل

 احراز اصالت شده و..(  يمبنا، رمزنگارمشبکه يسبک، رمزنگار ي)رمزنگار يحوزه رمزنگار رياخ
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